Arboles de Merkle



Uso de arboles de Merkle I

Crear y verificar una prueba de inclusion

|.e. quiero una prueba compacta que uno o mas datos
pertenecen al arbol de Merkle con cierta raiz

Importante: se pueden dar pruebas para multiples datos

Recordatorio: todo que vive en un arbol de Merkle es un hash



¢Como se ve una prueba?

\ HABCDEFGHUUKLMNOP

5

—————— -

HABCDEFGH  HKLMNOP
inon
MK | [_MN-'
Ha 1| HB || Hc | Hp 1| HE | HF || He I HH Ho || Hp

Imagen de Jimmy Song: https://github.com/jimmysong/programmingbitcoin/blob/master/ch11.asciidoc



¢Como se ve una prueba?

Quiero una prueba de que: 2
- H(K) y H(N) pertenecen I Root

- Al arbol con raiz H(A-P) \ HABCDEFGHIKLMNOP

5

—————— -

HABCDEFGH ! HiJKLMNOP

Imagen de Jimmy Song: https://github.com/jimmysong/programmingbitcoin/blob/master/ch11.asciidoc



Quiero una prueba de que:
- H(K) y H(N) pertenecen
- Al arbol con raiz H(A-P)

Necesito hashes azules:

- H(L) para computar H(KL)
- H(M) para H(MN)

- H(OP) para HHMNOP)

- H(1J) para H(IJKL)

- H(A-H) paralaraiz

¢Como se ve una prueba?

a
|

.

HABCDEFGH

HABCD




Quiero una prueba de que:
- H(K) y H(N) pertenecen
- Al arbol con raiz H(A-P)

Necesito hashes azules:

- H(L) para computar H(KL)
- H(M) para H(MN)

- H(OP) para HHMNOP)

- H(1J) para H(IJKL)

- H(A-H) paralaraiz

¢, Esto basta?

¢Como se ve una prueba?

a
|

.

HABCDEFGH

HABCD




Quiero una prueba de que:
- H(K) y H(N) pertenecen
- Al arbol con raiz H(A-P)

Necesito hashes azules:

- H(L) para computar H(KL)
- H(M) para H(MN)

- H(OP) para HHMNOP)

- H(1J) para H(IJKL)

- H(A-H) paralaraiz

¢, Esto basta?

HABCDEFGH

.

¢Como se ve una prueba?

HABCD HEFGH tHMNOP
HAB Hep HEF HGH L HMN
HA Il H8 1| Hc || Hp | HE § HF || He || HH Ho || Hp

También necesito: posicion de cada hash azul/verde en el arbol!!!



¢Como se ve una prueba?

Quiero una prueba de que: T
- H(K) y H(N) pertenecen
- Al arbol con raiz H(A-P)

Necesito hashes azules: HABCDEFGH + HuKLMNOP
- H(L) para computar H(KL)
- H(M) para H(MN)

- H(OP) para H(MNOP) HABCD

- H(1J) para H(IJKL) / \

- H(A-H) para laraiz " . :
AB ¢, Como consigo esto?

Lt e J[ o JLHe (o JL e P [ "o ][ |

¢ Esto basta?

También necesito: posicion de cada hash azul/verde en el arbol!!!



Algoritmos para atravesar a un arbol I
BFS

Root

o HABCDEFGHIJKLMNOP

Imagen de Jimmy Song: https://github.com/jimmysong/programmingbitcoin/blob/master/ch11.asciidoc



Algoritmos para atravesar a un arbol I

Root

o HABCDEFGHIJKLMNOP

HJKLMNOP

€D [Hmnop

Hee | €@[Hvn|  €) Hop

Imagen de Jimmy Song: https://github.com/jimmysong/programmingbitcoin/blob/master/ch11.asciidoc



¢Como se ve una prueba?

Quiero una prueba de que: T
- H(K) y H(N) pertenecen
- Al arbol con raiz H(A-P)

Necesito hashes azules: HABCDEFGH
- H(L) para computar H(KL)
- H(M) para H(MN)

- H(OP) para H(MNOP) HABCD

- H(1J) para H(IJKL) /-I IK

- H(A-H) para la raiz B

¢ Esto basta?

Ha |{ e || He || Ho ff He || He ¢Algo méas?

También necesito: posicion de cada hash azul/verde en el arbol!!!

Lo ultimo: numero de hojas!



¢Qué uno hace en Bitcoin? I

* Prueba que hashesOfInterest pertenecen a arbol de Merkle con raiz Mroot:
1) Numero de hojas de arbol de Mroot

2) Hashes que me faltan para reconstruir la raiz

3) Posicidon de estos hashes en el arbol (usando DFS)



¢Qué uno hace en Bitcoin? I

* Prueba que h pertenece a arbol de Merkle con la raiz Mroot:
1) Numero de hojas de arbol de Mroot
2) Hashes que me faltan para reconstruir la raiz
3) Posicidon de estos hashes en el arbol (usando DFS)
¢, Como se representa esta informacion?

Con una lista de bits!!!
Flag Bits



Flag Bits I

Prueba = (nrHojas, listaDeHashes, flagBits) para hashesOfinterest

Reglas de flagBits:
1. Siel hash del nodo que estamos procesando aparece en
listaDeHashes, el bit es iguala 0
2. Sielnodo esun nodointerno (no hoja), y su valor se tiene que
calcular, el bitesiguala 1
3. Siel nodo es una hoja que aparece en hashesOflnterest, entonces
el bit es igual a 1, y este hash aparece en listaDeHashes



Reglas de flagBits

Hay que calcular
| el hash!

HABCDEFGH

823 0 0 [ 3 Y K (][]



Necesito este hash para Reglas de ﬂagBitS

mi prueba!
Bit=0
Hash en listaDeHashes

HABCDEFGH

Lo 0 JLR Lo JL P gLt gL M g ) o]



Reglas de flagBits

¢Pa que voy a pescar
este subarbol si ya
conozco la raiz?

HABCDEFGH

820 0 0 2 [ (][]



Reglas de flagBits

Hay que calcular

: Root
i HABCDEFGHIJKLMNOP

el hash!
Bit=1

HABCDEFGH  HIJKLMNOP

823 0 0 [ 3 Y K (][]



Reglas de flagBits

Hay que calcular
el hash!
Bit=1

HABCDEFGH

823 0 0 [ 3 Y K (][]



Necesito este hash para Reglas de ﬂagBitS

mi prueba!
Bit=0
Hash en listaDeHashes

HABCDEFGH

Lo 0 JLR Lo JL P gLt gL M g ) o]



Reglas de flagBits

Hay que calcular

: Root
i HABCDEFGHIJKLMNOP

el hash!
Bit=1

HABCDEFGH




Reglas de flagBits

H(K) me interesa
Bit=1
H(K) en listaDeHashes SEEEEEEEE————

HABCDEFGH

HABCD HEFGH

kB
A28 1 0 ey s [




Necesito este hash para Reglas de ﬂagBitS

mi prueba!
Bit=0
Hash en listaDeHashes

HABCDEFGH

HABCD HEFGH

kB
A28 0 1y s [




Reglas de flagBits

Hay que calcular

: Root
i HABCDEFGHIJKLMNOP

el hash!
Bit=1

HABCDEFGH  HIJKLMNOP

823 0 0 [ 3 Y K (][]



Reglas de flagBits

flagBits me dicen:

* Uso DFS (nondo, izquierda, derecha)

+ Sitengo 0 no necesito bajar a este
subarbol

« Sitengo 1y no soy hoja parseo el pmmmm e e .
subarbol '

» Sisoy hoja necesito el hash

8

» flagBits pescan solo los nodos
necesarios para hacer la prueba!

HABCDEFGH

* Y pasan por estos nodos DFS! HABCD HEFGH

HAB Hep ! HEF HGH
Ha || HB HE || HF || Hg || H

Hc [| Hp

Hp




Reglas de flagBits

flagBits para este arbol:
e l-raiz

« 0-H(ABCDEFGH)
« 1-H(JKLMNOP)

¢ 1-H(IJKL) I "
« 0-H(J)

e 1-H(KL)

« 1-H(K)

e O0-H(L)

« 1-H(MNOP)
« 1-H(MN)

* 0-H(M) HABCD
« 1-H(N) /'_V\
« 0-H(OP)

HAB

[\

Ha || HB

HABCDEFGH

Hp




¢Como hacer DFS usando flagBits?

Prueba = (nrHojas, listaDeHashes, flagBits)

o Root
HABCDEFGHIJKLMNOP

I-

("2 } HABCDEFGH

HABCD

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



Bit- 1 ¢Como hacer DFS usando flagBits?

H1 = DFS(left_child)
H2 = DFS(right_child)
return H(H1 + H2)

Prueba = (nrHojas, listaDeHashes, flagBits)

0: Root
i HABCDEFGHIJKLMNOP

("2 } HABCDEFGH

HABCD

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



o éComo hacer DFS usando flagBits?

h = listaDeHashes.pop(0) Prueba = (nrHojas, listaDeHashes, flagBits)

return h

————————————

0: Root
i HABCDEFGHIJKLMNOP

("2 } HABCDEFGH

HABCD

f Lo JL e JL

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



Bit- 1 ¢Como hacer DFS usando flagBits?

H1 = DFS(left_child)
H2 = DFS(right_child)
return H(H1 + H2)

Prueba = (nrHojas, listaDeHashes, flagBits)

————————————

("2 } HABCDEFGH

HABCD

0 B

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



Bit- 1 ¢Como hacer DFS usando flagBits?

H1 = DFS(left_child)
H2 = DFS(right_child)
return H(H1 + H2)

Prueba = (nrHojas, listaDeHashes, flagBits)

————————————

0: Root
i HABCDEFGHIJKLMNOP

("2 } HABCDEFGH

HABCD

0 B

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



" ¢Como hacer DFS usando flagBits?

h = listaDeHashes.pop(0) Prueba = (nrHojas, listaDeHashes, flagBits)

return h TR T T

|
0: HABCDEFGHIJKLMNOP

HaB Hep HEr

02 3 1A

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



Bit- 1 ¢Como hacer DFS usando flagBits?

H1 = DFS(left_child)
H2 = DFS(right_child)
return H(H1 + H2)

Prueba = (nrHojas, listaDeHashes, flagBits)

————————————

0: Root
i HABCDEFGHIJKLMNOP

(2 ] Hpp o

HABCD

HaB Hep HEr

02 3 1A

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



e < Como hacer DFS usando flagBits?

h = listaDeHashes.pop0) Prueba = (nrHojas, listaDeHashes, flagBits)

return h P
Root

|
0: HABCDEFGHIJKLMNOP

HABCD

HaB

02 3 1A

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



" é¢Como hacer DFS usando flagBits?

h = listaDeHashes.pop(0) Prueba = (nrHojas, listaDeHashes, flagBits)

returnh
Root

|
0: HABCDEFGHIJKLMNOP

} HKLMNOP
Otk © Hnop

HaB Hep Her 0O

IHHII ‘E'i h),

0 1A 1A A

HE B )

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



¢Como hacer DFS usando flagBits?

Prueba = (nrHojas, listaDeHashes, flagBits)

El nodo ya puede
computar el hash

————————————

0: Root
i HABCDEFGHIJKLMNOP

HaB Hep HEr

Ha || H8 || Hc || Ho || He |f Hr

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



¢Como hacer DFS usando flagBits?

Prueba = (nrHojas, listaDeHashes, flagBits)

El nodo ya puede
computar el hash

————————————

0: Root
i HABCDEFGHIJKLMNOP

("2 } HABCDEFGH
HABCD HEFGH

HaB Hep HEr

Ha || H8 || Hc || Ho || He |f Hr

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



¢Como hacer DFS usando flagBits?

Prueba = (nrHojas, listaDeHashes, flagBits)

Todavia estoy en el

DFS(right_child)

("2 } HABCDEFGH

HABCD HEFGH

HaB Hep HEr

Ha || H8 || Hc || Ho || He |f Hr

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



Bit- 1 ¢Como hacer DFS usando flagBits?

H1 = DFS(left_child)
H2 = DFS(right_child)
return H(H1 + H2)

Prueba = (nrHojas, listaDeHashes, flagBits)

————————————

0: Root
i HABCDEFGHIJKLMNOP

<

("2 } HABCDEFGH

HABCD HEFGH

HaB Hep HEr

02 3 1A

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



Bit- 1 ¢Como hacer DFS usando flagBits?

H1 = DFS(left_child)
H2 = DFS(right_child)
return H(H1 + H2)

Prueba = (nrHojas, listaDeHashes, flagBits)

————————————

0: Root
i HABCDEFGHIJKLMNOP

("2 } HABCDEFGH

HABCD HEFGH

HaB Hep HEr

02 3 1A

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



" é¢Como hacer DFS usando flagBits?

h = listaDeHashes.pop(0) Prueba = (nrHojas, listaDeHashes, flagBits)

returnh
Root

|
0: HABCDEFGHIJKLMNOP

} HKLMNOP
Otk © Hnop

HaB Hep HEr

(s i

0 1A 1A A

A Hy @'“

HE B )

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



T < Como hacer DFS usando flagBits?

h = listaDeHashes.pop(0) Prueba = (nrHojas, listaDeHashes, flagBits)

returnh
Root

|
0: HABCDEFGHIJKLMNOP

ol /,wz]\

HEFGH

HaB Hep HEr

(s )| Hi

|| B LR Y o | e
000

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]

Hy

0 1A 1A A




¢Como hacer DFS usando flagBits?

Prueba = (nrHojas, listaDeHashes, flagBits)

El nodo ya puede
computar el hash

————————————

0: Root
i HABCDEFGHIJKLMNOP

("2 } HABCDEFGH
HABCD

HaB Hep HEr

Ha || H8 || Hc || Ho || He |f Hr

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



¢Como hacer DFS usando flagBits?

Prueba = (nrHojas, listaDeHashes, flagBits)

Todavia estoy en
DFS(right_child)

0: Root
i HABCDEFGHIJKLMNOP

("2 } HABCDEFGH

HABCD

HaB Hep HEr

Ha || H8 || Hc || Ho || He |f Hr

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



" éComo hacer DFS usando flagBits?

h = listaDeHashes.pop(0) Prueba = (nrHojas, listaDeHashes, flagBits)

returnh 0 0 R
Root

|
0: HABCDEFGHIJKLMNOP

("2 } HABCDEFGH

HABCD HEFGH

HaB Hep HEr

02 3 1A

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



¢Como hacer DFS usando flagBits?

Prueba = (nrHojas, listaDeHashes, flagBits)

El nodo ya puede
computar el hash

————————————

0: Root
i HABCDEFGHIJKLMNOP

("2 } HABCDEFGH

HABCD HEFGH

HaB Hep HEr

Ha || H8 || Hc || Ho || He |f Hr

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



¢Como hacer DFS usando flagBits?

Prueba = (nrHojas, listaDeHashes, flagBits)

El nodo ya puede
computar el hash

————————————

("2 } HABCDEFGH

HABCD HEFGH

HaB Hep HEr

Ha || H8 || Hc || Ho || He |f Hr

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



¢Como hacer DFS usando flagBits?

Prueba = (nrHojas, listaDeHashes, flagBits)

Podemos computar la
raiz

————————————

0: Root
i HABCDEFGHIJKLMNOP

("2 } HABCDEFGH

HABCD

f Lo JL e JL

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



¢Como hacer DFS usando flagBits?

Prueba = (nrHojas, listaDeHashes, flagBits)

Si el hash es igual a
nuestro raiz todo bien!

————————————

0: Root
i HABCDEFGHIJKLMNOP

("2 } HABCDEFGH

HABCD

f Lo JL e JL

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



¢Como hacer DFS usando flagBits?

Prueba = (nrHojas, listaDeHashes, flagBits)

Si el hash es igual a
nuestro raiz todo bien!

0: Root
i HABCDEFGHIJKLMNOP

Acuérdense!
Yo tengo merkleRoot
Quiero prueba que H(K) y H(L)
Estan en el arbol con esta raiz

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]



Practice time! I

* Ahor hay que implementar todo esto!



Referencias I

e Jimmy Song, Programming Bitcoin, capitulo 11



